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Introducao

Entre as fraudes praticadas no ambiente digital, uma tem atingido diretamente a advocacia
e se tornou conhecida como golpe do falso advogado. Nela, o golpista cria um perfil no
WhatsApp com o nome, a fotografia do profissional ou o logotipo do escritorio e, a partir dele,
passa a contatar os proprios clientes, valendo-se da confianga que essa relacdo naturalmente

inspira.

A abordagem costuma vir acompanhada de informagdes que conferem aparéncia de
legitimidade ao contato e termina, em regra, com a solicitagdo de pagamentos ou

transferéncias sob pretextos ligados ao andamento do processo.

O prejuizo, contudo, ndo se limita ao cliente que eventualmente cai no golpe. O advogado
vé seu nome e sua imagem profissional associados a uma fraude justamente perante a
clientela que construiu, com reflexos sobre a credibilidade do seu trabalho e sobre a

confianga depositada na propria advocacia.

Nao por acaso, muitos profissionais relatam que o perfil falso permanece ativo mesmo
apos sucessivas denuncias feitas pelo proprio aplicativo. Frente a isso, a via judicial passa a
ser o caminho para obter o bloqueio efetivo das contas utilizadas na fraude e a reparacéo do

dano suportado.



O presente guia reune, em cinco passos, um roteiro pratico para a propositura dessa
demanda: onde e contra quem ajuizar a agao, quais fatos narrar, em que fundamentos apoia-

la, quais pedidos formular e quais provas reunir.

Trata-se de material de carater orientativo, que néo dispensa a analise das

particularidades de cada caso nem o acompanhamento da jurisprudéncia sobre o tema, ainda

em desenvolvimento nos tribunais.




PRIMEIRO PASSO
ONDE, CONTRA QUEM E QUAL AGAO

Enderecamento, partes
e nome da acao

O ponto de partida é definir o juizo competente, quem figura em cada polo da
demanda e como a acao sera nomeada, escolhas que orientam toda a peticao.

Enderegcamento. Comarca de residéncia do advogado, pelo foro do
domicilio do consumidor (art. 101, I, do CDC). Pode-se optar pela Vara
Civel ou pelo Juizado Especial Civel, que também admite o foro do
domicilio do autor nas agdes de reparagao de dano (art. 4°, lll, da

Lei n® 9.099/1995).

Polo ativo. O préprio advogado vitima da fraude, com qualificagéo
completa e numero de inscrigdo na OAB.
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Polo passivo. Facebook Servigos Online do Brasil Ltda., CNPJ
13.347.016/0001-17, integrante do grupo econémico Meta, ao qual
pertence o WhatsApp.
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Nome sugerido. A¢ao de Obrigagdo de Fazer cumulada com Indenizagao
por Danos Morais, com pedido liminar de Tutela de Urgéncia.

O PONTO DE ATENGAO

Ao qualificar a ré, vale mencionar expressamente sua vinculagéo ao grupo econdmico titular do
aplicativo, o que antecipa eventual discusséo sobre legitimidade passiva.



SEGUNDO PASSO
A NARRATIVA DO CASO

Os fatos que devem ser narrados

A narrativa deve demonstrar, com clareza e em ordem cronologica, como o
perfil falso foi utilizado e de que forma a plataforma tomou conhecimento da
fraude.

O uso indevido da identidade profissional. O golpista contatou os
clientes se passando pelo advogado, usando a foto do profissional ou o
logotipo do escritorio.

Os numeros utilizados. Informe todos os niumeros de telefone
empregados na fraude, pois séo eles o alvo do pedido de bloqueio.

As denuncias sem bloqueio efetivo. Dé énfase as denuncias ja feitas a

PASSO

plataforma sem bloqueio efetivo, uma vez que sao elas que comprovam a
ciéncia da ré e a sua inércia.

SEGUNDO

A documentacgao das abordagens. Registre que todas as abordagens
foram documentadas, indicando, sempre que possivel, a data de cada
contato e de cada denuncia.

CADA ABORDAGEM E CADA
DENUNCIA DOCUMENTADA E O
QUE DEMONSTRA A CIENCIA DA
PLATAFORMA E A SUA INERCIA




TERCEIRO PASSO
A FUNDAMENTAGCAO JURIDICA

O direito que embasa a peticao

A fundamentacao combina as normas de protecao do consumidor, o regime de
responsabilidade dos provedores de aplicacao e os requisitos da tutela de

urgéncia.

Relagao de consumo e CDC. O advogado € destinatario final dos
servigos da plataforma e, ainda que nao utilize a conta empregada na
fraude, equipara-se a consumidor na condigao de vitima do evento (art. 17
do CDC).

Responsabilidade objetiva. Independe de culpa, pelo risco da atividade
(art. 14 do CDC).

Vicio e falha de seguranca. O perfil falso seguiu ativo mesmo apés as
denuncias. No julgamento dos Temas 533 e 987 da repercussao geral
(RE 1.057.258 e RE 1.037.396), o STF estendeu a responsabilizacédo do
provedor notificado aos casos de contas denunciadas como inauténticas.
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Dano moral. O abalo a imagem profissional ultrapassa o mero
aborrecimento, pois 0 nome do advogado passa a ser associado a uma
fraude perante a sua prépria clientela.

Tutela de urgéncia. Probabilidade do direito somada ao perigo de dano,
qgue se renova enquanto o perfil permanecer ativo (art. 300 do CPC).

. PONTO DE ATENGAO
A mesma tese manteve a regra do art. 19 do Marco Civil para os servigos de mensageria no que
diz respeito as comunicagdes interpessoais. Convém, assim, deixar claro que o pedido se dirige
a conta inauténtica e ao uso indevido da identidade do profissional, € ndo ao conteudo das
conversas, apoiando a responsabilidade objetiva no CDC.



QUARTO PASSO
O QUE REQUERER AO JUizO

Os pedidos que devem ser feitos

Os pedidos devem guardar correspondéncia com os fatos narrados e com os
numeros de telefone indicados na peticao.

Liminar de bloqueio definitivo das contas vinculadas aos numeros
utilizados, com remogao do perfil falso, sob pena de multa diaria (art. 537
do CPC).

Confirmagao da liminar e procedéncia para tornar o bloqueio definitivo.

Indenizagao por danos morais.

QUARTO
PASSO

Inversdo do 6nus da prova em favor do autor (art. 6°, VIII, do CDC).

Custas e honorarios e produgao de todas as provas admitidas.

. PONTO DE ATENGAO
Pode ser util cumular o pedido de fornecimento dos registros de acesso a aplicagdes vinculados
as contas fraudulentas (art. 22 do Marco Civil da Internet), o que auxilia na identificagdo dos
responsaveis. Nos Juizados Especiais, a sentenga de primeiro grau ndo condena o vencido em
custas e honorarios, ressalvada a litigancia de ma-fé (art. 55 da Lei n°® 9.099/1995).

PEDIDOS PRECISOS,
VINCULADOS A CADA NUMERO
INDICADO, CONFEREM
EFETIVIDADE A TUTELA
CONCEDIDA




QUINTO PASSO
O QUE INSTRUIR NOS AUTOS

As provas a produzir

A instrucao documental é o que demonstra a fraude, a ciéncia da plataforma e
a permanéncia do perfil falso apés as dentincias.

Boletim de ocorréncia.
Prints de todas as mensagens enviadas aos clientes.

Link do video gravando a tela ao denunciar o numero no aplicativo.

PASSO

Print da denuncia feita na plataforma.

QUINTO

E-mail enviado a requerida pelo canal oficial.

. PONTO DE ATENGAO
Para reforcar a integridade das capturas de tela e das gravagdes, considere a lavratura de ata
notarial (art. 384 do CPC) ou o uso de ferramentas de preservagao de provas digitais que
permitam a verificagdo de sua autenticidade.

A PROVA BEM CONSTITUIDA E O
QUE SUSTENTA A LIMINAR E O
PEDIDO DE REPARACAO




Conclusao

O uso indevido do nome, da imagem e da marca de advogados em perfis falsos atinge, a
um so tempo, o profissional, os clientes que confiam em seu trabalho e a propria credibilidade

da advocacia.

Por isso, a resposta judicial deve ser rapida e bem instruida, com a narrativa precisa dos
fatos, a documentagéo de cada abordagem e de cada denuncia, e pedidos que permitam nao

apenas o bloqueio das contas utilizadas, mas também a reparagdo do dano suportado.

Este guia tem carater orientativo e deve ser adaptado as particularidades de cada caso, a
luz da legislac&o e da jurisprudéncia aplicaveis. Mais do que um roteiro, € uma contribui¢ao
da Subsecao para que advogadas e advogados disponham de ferramentas concretas para a

defesa de sua imagem profissional e de suas prerrogativas.

Imagem Seguranca Defesa da
Profissional Digital Advocacia




Realizacao

Material idealizado, elaborado e produzido por

o Presidéncia da 532 Subsecao — OAB SP Itu

Iniciativa

o Diretoria Adjunta de Inovacoes e Tecnologia

Apoio

@ A QUEM SE DESTINA

Advogadas e advogados que tiveram o
nome, a imagem ou a marca do escritorio
utilizados em perfis falsos.

@ NATUREZA

Material orientativo, que nao substitui a
analise das particularidades de cada caso.

@ ATUALIZAGAO
O conteudo podera ser revisto em novas
edi¢cdes, conforme a evolugao da legislagao
e da jurisprudéncia.

Ao reunir, em um so6 material, o
caminho para a responsabilizagéo da
plataforma, a Subsecéo reafirma seu

compromisso com a protegao da

advocacia diante das novas formas

de fraude no ambiente digital
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